UBND PHUONG THU DAU MOT CONG HOA XA HQI CHU NGHIA VIET NAM
TRUONG TIEU HQC LE HONG PHONG Péoc 1ap — Tu do — Hanh phiic

Sé: 107a /QD-THLHP Thii Dau M¢t, ngay 04 thang 9 nam 2025

’ QUYET PINH
Ban hanh quy ché van hanh, quéan tri h¢ thong mang, an toan thong tin
nam hoc 2025 - 2026

Can cir Ludt cong nghé thong tin ngay 29 thang 6 nam 2006,

Can cu Ludt An ninh mang ngay 12 thang 6 nam 2018;

Can vir Nghi dinh sé 64/2007/ND-CP ngay 10 thing 4 nam 2007 ciia Chinh
phii vé vmg dung cong nghé thong tin trong hoat déng co quan nha mede;

Can cir Nghi dinh sé6 47/2020/ND-CP ngay 09 thing 4 nam 2020 ciia Chinh
phii vé quan 1y, két néi va chia sé dir liéu s6 ciia co quan nha née;

Can cir Quyét dinh sé 1411/0D-UBND ngay 27 thing 4 nam 2022 cia Uy
ban nhdn dan Thanh phé ban hanh ké hoach ting cwong iing dung cong nghé
théng tin va chuyén doi sé6 nganh Gido duc va Pao tao Thanh phé Ho Chi Minh
giai doan 2022-2025, dinh huong dén nam 2030:

Can cir Théng tw s6 28/2020/TT-BGDDT ngay 04 thang 09 ndm 2020 ciia Bé
truong B¢ giao duc va Dao tao ban hanh diéu 1¢ truong Piéu ¢ truong Ti iéu hoc;

Can cit Quyét dinh sé 4418/0P-UBND ngay 04 thing 10 ndm 2024 ciia
Uy ban nhédn ddn Thanh phé H6 Chi Minh ban hanh B¢ tiéu chudn céng nhdn
Truwong hoc sé trén dia ban Thanh phé Hé Chi Minh;

Can civ Quyét dinh s6 23/0P-UBND ngay 01/7/2025 ciia UBND phwong
Thi Dau Mét vé viée thanh lap truong tiéu hoc Lé H&ng Phong thuoc UBND
phwong Thii Ddu Mt trén co sé t6 chire lai cde don vi sy nghiép céng ldp khi
thiee hién mé hinh chinh quyén dia phwong 02 cdp,

QUYET PINH:

Piéu 1. Ban hanh kém theo Quyét dinh ndy Quy ché van hanh, quan tri hé
thdng mang, an toan thong tin ciia Truong Tiéu hoc Lé Hong Phong.

Piéu 2. Toan thé can bd quan 1y, gido vién, nhan vién truong Tiéu hoc Lé
Hong Phong chiu trach nhiém thi hanh quyét dinh nay. Quy ché nay c6 hiéu luc thi
hanh ké tir ndm hoc 2025 - 2026.

Diéu 3. Céc t6 chirc, ca nhan lién quan chiju trich nhiém thi hanh quyét dinh
nay ké tir ngay ky./.

Not nign: HIEU TRUONG
- u dieu 3; e.w"’n'\

-Luu VT. \
Vii Thi Hong




QUY CHE VAN HANH, QUAN TRI HE THONG MANG,
AN TOAN THONG TIN
(Ban hanh kém theo Quyét dinh s6 107a/QP-THLHP ngay 04 thang 9 niam 2025
ciia Hiéu trieong truong Tiéu hoc Lé Hong Phong)

CHUONG I
NHUNG QUY PINH CHUNG
Piéu 1. Pham vi va doi twong ap dung
1. Quy ché nay quy dinh vé& viéc van hanh, quan tri hé théng mang, an
toan thong tin tir ndm hoc 2025 - 2026
2. Pbi tuong ap dung bao gom can bo quan 1y, gido vién, nhan vién, phu
huynh truong Tiéu hoc Lé Hong Phong.
Picu 2. Trach nhiém ciia thanh vién khi tham gia van hanh, quan tri
hé thong mang, an toan thong tin

1. Céc thanh vién tham gia van hanh, quan tri hé théng mang, an toan thong
tin c¢6 trach nhiém bao mat tai khoan sir dung, khong dé ngudi khac lam thay
cong viéc cua minh.

2. Thuc hién ding cac quy dinh cta phap luat vé an ninh, an toan thong tin
mang.

Piéu 3. Nguyén tic van hanh, quan tri hé thong mang, an toan thong
tin

1. Bao dam tinh déy du, chinh xac, kip thoi, thuan tién cho khai thac, su
dung, phuc vu cong tac quan 1y vé gido duc; dap tng yéu cau, nhiém vu chuyén
d6i sd trong gido duc va dio tao.

2. Can bg quan ly, gido vién, nhan vién, phu huynh hoc sinh, céac td chire, ca
nhan c6 lién quan khai thac va van hanh, quan tri hé théng mang, an toan thong
tin dir liéu phai duoc su dong ¥ ciia Hiéu truong va phai thuc hién viéc khai thac
va st dung dir liéu theo dung muc dich, ndi dung da dugc cho phép va theo quy
dinh ctia phap luat hién hanh.

3. Pam bao ding, du cac quy dinh vé quan 1y hoc sinh, quan 1y chét luong
gido duc hoc sinh, phéi hop gido duc hoc sinh theo Diéu 1é truong tiéu hoc.

4. bam bao tinh lién thong, két ndi, déng bd dir li¢u thong tin gilra cac hd
so, sb sach dién tu.

5. Pam bao dung, ddy du cac quy dinh vé chuyén, bao cdo va luu trit thong

tin



CHUONG I1
QUAN TRI HE THONG MANG
Pi¢u 4. Quan ly ha ting mang
1. Céc thiét bi mang phai dugc d6i mat khau mic dinh ngay khi cai dat.
2. Céu hinh phan quyén truy cap theo cap d6 (Admin, Read-only)
3. Khong cho phép truy cap qua Telnet, chi dung SSH.
4. Cau hinh kiém soat truy cép theo dia chi IP.
5. Thiét bi mang phai duoc kiém tra, cap nhat firmware dinh ky.
6. M&i thiét bi phai c6 nhat ky cau hinh, nhat ky thay di (log)
Pi¢u 5. Quan tri may chii va dich vu
1. May chu duoc phan quyén truy cp theo vai tro.
2. Cac dich vu (web, mail, database...) phai dugc giam sat 24/7.
3. Hé thdng c6 co ché sao luu va khéi phuc dinh ky.
4. Cac 16i hé diéu hanh va phan mém phai duoc cap nhat kip thoi.
5. Cap nhat bao mat cho hé diéu hanh it nhét 1 lﬁn/théng hoac ngay khi co
16i nghiém trong duoc cong bo.
Piéu 6. Tai khoén va truy cip
1. Mdi ngudi dung c6 tai khoan riéng, khong dung chung.
2. Tai khoan phai c6 chinh sach mat khau manh (it nhat 8 ky tu, c6 chit hoa,
thuong, s, ky tu dic biét)
3. Tai khoan khong st dung sau 30 ngay phai tam khoa hodc thu hoi.
4. Quy trinh cap, thu hdi tai khoan phai rd rang, ¢ su phé duyét.
CHUONG III
AN TOAN THONG TIN
Picu 7. Chinh sach an toan thong tin ndi bd
1. CAm sao chép thong tin ndi b ra thiét bi c4 nhan néu khong dugc cép
phép.
2. Toan bd thiét bi lam viéc phai duoc ding ky va gan ma tai san.
3. Nhan vién vi pham quy dinh an toan thong tin s& bi xur 1y tir nhac nhé dén
ky luat (tiy murc d9).
4. Tét ca nguoi dung déu phai cam két tuan thu an toan thong tin.
5. T churc dinh ky t6 chtrc tp huén, kiém tra an toan thong tin.
Piéu 8. Kiém soat truy cip
1. Ghi nhan nhat ky truy cap, luu trit t5i thiéu 6 thang.
2. Ap dung xac thuc da yéu t6 (MFA) cho cac hé thong quan trong.



Piéu 9. Quan Iy rii ro va su cb an toan thong tin
1. C6 quy trinh phat hién, ghi nhan, xt 1y su ¢b an toan thong tin.
2. Co6 phan cong nhan sy chiu trach nhi¢m xtr 1y syu cd.
3. Moi su ¢b phai dugc bao cdo, luu ho so va rut kinh nghi¢m.
CHUONG IV
TRACH NHIEM CUA CO QUAN, TO CHUC, CA NHAN
Pi¢u 10. Trach nhiém ciia Hi¢u truéng
1. Chi dao trién khai quy ché, phé duyét cac quy trinhf lién quan dén van
hanh, an toan thong tin.
2. Phdi hop véi cac phong ban to chirc dinh ky, danh gia dinh ky vé an toan
thong tin.
3. Chiu trach nhiém trudc co quan néu dé xay ra su ¢6 nghiém trong do thiéu
kiém soat tir cap quan ly.
Pi¢u 11. Trach nhiém ciia nhan vién cong nghé thong tin
1. Thuc hién trién khai, van hanh, gidm sat va bao tri toan bo hé théng mang,
may chu va dich vu cong ngh¢ thong tin.
2. DPinh ky danh gia rii ro an toan thong tin, lap ké hoach kiém tra, bao tri hé
théng.
3. Ghi nhan, xt 1y va luu trit hd so cac sy ¢d lién quan dén an toan thong tin.
4. Bao cao dinh ky va dot xuét vé tinh trang h¢ théng, cac mbi de doa bao
mat véi1 lanh dao don vi.
Piéu 12. Trach nhiém ciia vin thu
1. Phéi hop voi nhan vién cong nghé théng tin cap nhat kip thoi thong tin vé
nhan sy nghi viéc, chuyén cong tac dé thu hoi tai khoan.
2. Quan 1y ho so cam két bao mat ctia nhan vién.
3. Ho tro phé bién, dao tao nodi b vé quy ché an toan thong tin cho can bg,
gido vién, nhan vién.
Piéu 13. Trach nhiém cia can b, gido vién, nhén vién
1. Tuén thu nghiém tic cac quy dinh veé st dung tai khoan, mat khau va hé
thong cong nghé thong tin.
2. Khong chia s¢ mat khau, khong tu ¥ cai dit phan mém khong rd ngudn
gbc 1én may tinh lam viéc.
3. B4o ngay cho nhan vién cong nghé thong tin néu phat hién su cb, hanh vi
bat thudng hodc nghi ngo bi tan cong.

4. Chiu trach nhiém c4 nhan néu dé xay ra vi pham quy dinh an toan thong



tin do 16i chul quan.
CHUONG IV
PIEU KHOAN THI HANH
Diéu 14. Diéu khoan thi hanh

1. Quy ché nay c6 hiéu luc thi hanh tir ngay ky quyét dinh.

2. Céan bd quan ly, gido vién, nhan vién va cac bd phan chiu trach nhiém thi
hanh quy ché nay.

3. Quy ché nay c6 thé diéu chinh, bd sung cho phu hop theo ting thoi diém,
khi can thiét./.
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